Supervision des certificats X.509 avec Centreon

1. Contexte de la mission

Dans le cadre de mon alternance en tant qu’administrateur systéme et réseau chez Guerbet,
j’ai été chargé de superviser les certificats X.509 d’une liste de machines virtuelles (VMs). La
supervision des certificats SSL/TLS est un enjeu critique car un certificat expiré peut entrainer
des interruptions de service et des failles de sécurité.

L'objectif était donc d’automatiser la surveillance des certificats avec Centreon, afin d’alerter
les équipes IT avant toute expiration et de garantir la continuité des services.

2. Objectifs

Assurer la surveillance proactive des certificats SSL/TLS sur les VMs attribuées.
Configurer Centreon pour superviser et générer des alertes en cas d’expiration proche.
Créer une vue centralisée affichant l’état des certificats X.509.

Définir des seuils d’alerte pour anticiper les renouvellements avant expiration.

3. Etapes réalisées

3.1. Recueil des informations et préparation

Avant la mise en place de la supervision, j’ai récupéré une liste des VMs contenant :
e Les noms des services utilisant des certificats SSL/TLS.
e Les adresses IP des machines.

o Les serveurs hébergeant les certificats.

x Capture d’écran de la liste des certificats fournie :
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3.2. Configuration de la supervision sur Centreon

Ajout du service X.509-Certificate aux hotes

TConnexion a Centreon et acces a Uinterface d’administration.
D Recherche et filtrage des VMs concernées.
BAjout du service X.509-Certificate pour chaque héte :

e Sélection des machines concernées.
o Application du template X.509-Certificate pour uniformiser la supervision.
e Configuration des parametres :
o Protocole:TCP
o Port: 443 (SSL/TLS)
o Seuilsd’alerte:
= Alerte si expiration <60 jours
= Critique si expiration < 30 jours
o Fréquence de vérification : toutes les 5 minutes.

’ Capture d’écran de la configuration du service X.509 sur Centreon:
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@ Custom macros Name| PORT Value 443 Password (] E & ©
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Création d’une vue centralisée pour la supervision des certificats
L Mise en place d’une vue personnalisée regroupant tous les certificats suivis :
o Filtrage des services pour n’afficher que les certificats X.509.

o Affichage des informations clés : nom du certificat, serveur, date d’expiration, état
(OK, en alerte, critique).

e Structuration en tableau de supervision pour une visualisation rapide.

x Capture d’écran de la vue Centreon regroupant les certificats X.509:
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[ = FRoC1vS000075 L X509-Certificate Smin/1min - App-Protocol-X509-Certificate-custom -> App-Protocol-X509-Certificate -> o evame o1
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4. Résultats obtenus

g Supervision centralisée et automatisée des certificats X.509.

8 Anticipation des expirations grace aux alertes automatiques.

@ Interface claire et intuitive facilitant la gestion des certificats.

@ Gain de temps considérable, réduisant les vérifications manuelles.

5. Conclusion

Cette mission m’a permis de mettre en place un suivi automatisé des certificats et d’assurer
une gestion proactive des expirations. Grace a Centreon, 'équipe IT dispose désormais d’un
systéme d’alerte efficace évitant les interruptions de service liées a des certificats expirés.



Cette solution peut étre étendue a d’autres services critiqgues nécessitant une surveillance
continue. Elle représente une amélioration significative en matiere de gestion des
infrastructures et de sécurité IT.



